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Czym jest PCI DSS

Standardy bezpieczeristwa ptatnosci w Internecie sg znane jako PCI DSS (Payment Card Industry Data Security Stand-
ards, czyli standardy bezpieczenstwa danych branzy kart ptatniczych), reprezentujagce wymogi Visa i Mastercard
dotyczace postepowania z przetwarzaniem kart ptatniczych w Internecie. Standardy te pomagajg chroni¢ Paristwa i
Bookassist przed konsekwencjami nieupowaznionego dostepu do kart ptatniczych gosci.

Mimo ze Bookassist dostarcza wszystkie wymagane sktadniki oprogramowania aby poméc hotelom w implementacji
tych standardoéw bezpieczeristwa, to hotele uzywajace Systemu Administracyjnego Bookassist sa odpowiedzialne za
upewnienie sig, ze ich uzytkowanie Systemu spetnia wymogi PCI. Hotele zatem powinny mianowa¢ Administratora
Systemu Bookassist, ktéry bedzie odpowiedzialny za kontrolowanie dostepu pozostatych uzytkownikdédw w hotelu.

Prosze zauwazy¢, ze poprzez uzytkownie Systemu Administracyjnego Bookassist, zgadzaja si¢ Panstwo i
akceptujg Warunki i postanowienia opisane w niniejszym dokumencie.

Warunki i postanowienia

1. Wymogi PCI DSS (standardy ochrony danych osobowych branz kart ptatniczych)

Bookassist bedzie sie wtasciwie stosowaé do odpowiednich wymogow Ustawy o Ochronie Danych Osobowych 1988
(zwang dalej Ustawg), wigczajgc przestrzeganie co nastepuje: a) zasad o ochronie danych ustanowionych w Ustawie; b)
zadan dostepu do danych o podmiotach wysunietych przez te podmioty; ¢) wymogow dotyczacych rejestraciji
uzytkownikow. Jakiekolwiek udostepnienie lub transfer danych przez Bookassist do 0séb upowaznionych przez podmioty
trzecie bedzie sie odbywa¢ w sposob zgodny z odpowiednimi aktami prawnymi o ochronie danych osobowych. W tym
paragrafie “dane” oznaczajg wszystkie I jakiekolwiek informacje podane Bookassist lub Dostawcy Zakwaterowania przez
osoby trzecie, wiaczajac dane podania, rezerwacji i transakcji zwigzane z danymi ptatnosci kartg kredytowg lub inne tego
typu dane.

Bokassist doktada wszelkich staran, aby stosowac sie do warunkéw przedstawionych przez standardy bezpieczeristwa
danych branzy kart ptatniczych (PCI DSS) odno$nie przeprowadzania ptatnosci online.

Dostawca Zakwaterowania jest w petni odpowiedzialny za odpowiednie spetnienie wymogoéw PCI DSS wdrozonych
przez Bookassist odnosnie administrowania lokalnymi uzytkownikami majgcymi dostep do Systemu Administracyjnego
Bookassist, ochrony nazw uzytkownika i haset do systemu, a w szczegélnosci kontroli nad uzytownikami, ktérym nadano
prawa dostepu do danych kart kredytowych gosci. W szczeg6lnosci dostawca zakwaterowania gwarantuje, ze:

*  bedzie stosowat sie do wymogéw bezpieczenstwa PCI DSS;

* uznaje swojg odpowiedzialno$¢ za zabezpieczenie danych Posiadacza Karty Kredytowe;j;

* rozumie, ze dane Posiadacza Karty Kredytowej mogg by¢ uzyte wytgcznie w celu sfinalizowania transakciji,
wspomagania programu lojalnosciowego, ustugi kontroli nieautoryzowanego dostepu lub w innych celach
wymaganych przez prawo;

*  bedzie wspétpracowat i poda dostep reprezentatowi firmy kart ptatniczych lub autoryzowanej przez te firme
osobie trzeciej w celu przeprowadzenia petnego przegladu bezpieczeristwa po incydencie naruszenia
bezpieczenstwa;

*  rozumie, ze te zobowigzania ochrony prywatnosci Posiadacza Karty Kredytowej beda obowigzywaty réwniez po
zakoriczeniu wszelkich uméw z Bookassist.

Jakiekolwiek naruszenie standardéw, procedur lub wskazar ustanowionych zgodnie z tg politykg bedzie
zaprezentowane kierownictwu Dostawcy Zakwaterowania w celu podjecia odpowiednich dziatai. Moze to zakoriczy¢ sie
dziataniem dyscyplinarnym, wtgczajgc zwolnienie, zaprzestanie ustugi i/lub postepowanie sgdowe.

2. Specyfikacje

Poziom dostepu konieczny do wykonania zadania
Dostep do systemu na okreslonym poziomie powinien by¢ dany tylko tym uzytkownikom, ktérzy potrzebuja tego poziomu
dostepu do wykonania swojej pracy.

Dostep a restrykcje danych

Dostep powinien byé podany tylko po autoryzacji przez kierownika recepcji lub hotelu. Dane karty kredytowej goscia sg
dostepne w systemie przez miesiac po dacie wymeldowania goscia. Po tym okresie dane zostajg automatycznie
usuwane z systemu Bookassist i nie mogg by¢ odzyskane.
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Indywidualne dane logowania
Dane logowania muszg by¢ unikalne dla kazdego uzytkownika. Uzytkownicy nie moga dzieli¢ swoich danych logowania
z nikim innym.

Nieaktywni uZytkownicy
Dane logowania powinny by¢ usuniete natychmiast jesli uzytkownik juz ich nie potrzebuje lub odszedt z pracy.

Nowi uzytkownicy
Kiedy dane logowania do Systemu Administracyjnego Bookassist sg utworzone dla nowego uzytkownika, uzytkownik jest
zobowigzany przeczyta¢, zrozumie¢ i zaakceptowac wyzej wymienione warunki.

Uwagi o polityce haset

Standardy PCI oznaczaja, ze hasta uzywane w Systemie Administracyjnym Bookasisst muszg spetnia¢ okreslone
kryteria. Procedury logowania do systemu zapewniajg spetnienie wymogéw PCI. Weryfikowanie danych logowania przez
Bookassist zatwierdza nazwe uzytkownika i hasto, a w razie btedow podaje jasny komunikat na ekranie, wyjasniajacy co
nie jest poprawne i w jaki sposéb to naprawié.

Mocne hasta
Wybierz mocne hasto o nastepujacych charakterystykach:
* uzyj zaréwno matych jak i wielkich liter oraz cyfr i znakdw interpunkcyjnych
*  nie uzywaj osobistych informaciji lub stbw w powszechnym uzytku lub do znalezienia w stowniku
*  nie dziel hasta z nikim innym
*  nie zapisuj hasta i nie zachowuj go w Internecie

Dtugosc waznosci hasta
Co 90 dni system wymaga zmiany hasta. Jasne polecenia przeprowadzajg uzytkownika przez ten proces.

Format hasta
Hasto musi mie¢ przynajmniej 7 znakéw, w tym przynajmniej 1 cyfre i 1 litere. Jezeli zmienione hasto nie spetnia tych
wymogow, na ekranie pojawia sie komunikat wyjasniajacy co zrobic aby ustawi¢ wazne hasto.

Historia hasta
Kiedy uzytkownik zmienia hasto, System sprawdza czy nie jest ono takie samo jak jedno z czterech ostatnich haset.

Proby logowania

Kiedy podczas logowania zostanie wpisane niepoprawne hasto, uzytkownik ma 6 prob zanim dostep zostanie odciety.
Jezeli tak sie stanie, uzytkownik musi poprosi¢ swojego Administratora aby zresetowat hasto i musi odczeka¢ 30 minut
zanim bedzie mogt sig zalogowagé.

Czas odciecia dostepu
Jezeli dostep zostanie odciety z powodu wpisania btednego hasta 6 razy, uzytkownik musi odczeka¢ 30 minut zanim
bedzie mégt sie zalogowaé ponownie, nawet po zresetowaniu hasta przez Administratora.

Wygasnigcie sesji
PCIl wymaga od nas, aby$my ograniczyli sesje logowania do 15-tu minut braku aktywnosci. Jezeli zatem komputer nie
jest uzywany przez 15 minut lub dtuzej, uzytkownik musi zalogowaé sie ponownie.

Wygasnigcie hasta
Jezeli uzytkownik nie zaloguje sie do Systemu przez 90 dni, hasto wygasa i trzeba poprosi¢ swojego Administratora o
zresetowanie hasta.

Nowy uzytkownik lub zresetowane hasto

Nowy uzytkownik, ktéremu zostato przestane tymczasowe hasto lub uzytkownik, ktory poprosit o zresetowanie hasta i
ktéremu zostato przestane tymczasowe hasto, musi zalogowac sig¢ tymczasowym hastem w ciggu 24 godzin od
momentu przestania hasta. Po tym czasie hasto traci wazno$¢ i Administrator musi je zresetowac.
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