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Popis PCI DSS

Bezpe nostni normy pro platby na internetu jsou znamé jako PCI DSS (Payment Card Data Security Standards),
p edstavujici nejvyssi praktické poZadavky od Visa & Mastercard pro on-line zpracovani platebnich karet. Tyto standardy
pomahaji chranit Vas a Bookassist proti nasledk m podvodného p istupu k zakaznikovo kreditni kart .

Zatimco Bookassist poskytuje vSechny pot ebné funkce, které pomahaji hotelu v implementaci této bezpe nostni normy,
je odpov dnosti hotel vyuzivajicich Bookassist administra ni systém, aby zajistily, Ze jejich pouzivani systému spl uje
pozadavky na PCI. Hotely proto musi jmenovat spravce pro Bookassist administra ni systém, ktery bude zodpov dny za
kontrolu p istupu ostatnich uzivatel v hotelu.

S uzivanim Bookassist administra niho systému potvrzuje sv j souhlas s nize uvedenymi smluvnimi pod
minkami.

Smluvni podminky

1.0chrana dat a pozadavky Odv tvi platebnich karet (PCI)

Bookassistby m | 4dn spl ovat vSechny p isluSné pozadavky Data Protection Act 1988 (v_tomto ustanoveni zakona)
v etn dodrZeni nasledujiciho: a) Zakladni zasady ochrany daj stanovenych v zakon , b) Zadosti od datovych
subjekt pro p istup k idaj m, které méa v drzeni, a c) pozadavky tykajici se registrace uzivatele. P i sd lovani nebo

p edavéani idaj od Bookassist k osobam, schvalenych zvlaStnim souhlasem od t etich stran k tomu opravn nych, musi
byt vSe v souladu s platnymi pravnimi p edpisy o ochran (daj . V této klauzole se "Data" rozumi vSechny a jakékoliv
informace, které byly nebo budou poskytnuty Bookassist nebo poskytovateli ubytovani t eti stranou, v etn vSech

aplika nich, reserva nich a transak nich dat v souvislosti s detaily plateb kreditni kartou nebo jinych podobnych Gdaj .
Bookassist vynakladéa vesSkeré asili, aby spl oval podminky stanovené Odv tvim platebnich karet Security Standards
(PCI DSS) pro zpracovani online plateb.

Poskytovatel ubytovani je pln  zodpov dny za &dné fungovani a dodrZzovani PCI DSS pozadavk implementovanych
Bookassist s ohledem na spravu uzivatel s p istupem k Bookassist administra nimu systému, ochranu uZzivatelskych
jmen a hesel do systému, a zejména kontrolu nad uZivateli, kte i maji povolen p istup ke kreditnim kartdm zakaznik .
Zejména Poskytovatel Ubytovani zaru uje, Ze:
*  bude dodrzovat PCI DSS bezpe nostni pozadavky;
e uznava svou odpov dnost za zajiSt ni bezpe nosti Udaj drzitele karty;
* uznava, Ze Udaje drzitele karty musi byt pouzity pouze p i dokon eni transakce, podpora v rnostniho programu,
poskytnuti sluzby kontroly podvodu nebo pro pouziti, které je stanoveno podle zékona;
*  bude poskytovat plnou spolupréaci a p istup k provedeni d kladné bezpe nostni kontroly zastupcem pro
p ezkoumani bezpe nostnich pr nik do odv tvi platebnich karet nebo t eti stranou schvalenou spole nosti
platebnich karet;
*  Uznhavi, Ze tyto povinnosti, zajistit d v rnost dat drzitele karty, musi zajistit i po ukon eni jinych smluvnich
ujednani s Bookassist.

Jakékoliv poruseni standard , postup a pozadavk stanovenych v tomto dokument , musi byt p edloZzeno maneg
mentu Poskytovatele Ubytovatovani a ten musi p ijmout p isluSna opat eni. To by mohlo mit za nasledek disciplinarni
izeni,v etn propusteni nebo p eruSeni provozu a / nebo trestniho stihani.

2. Specifikace

P istup na zéklad need-to-know

P istup do systému na této Grovni by m | byt dan pouze t m uzivatel m, kte i spékti pot ebuji p istup na této Grovni k
vykonu své préace.

P istup a omezeni dat
P istup by m | byt podavan pouze v p ipad povoleni editele hotelu nebo reservation manazera.

Data drzitele karty je mozné zobrazit pouze po dobu az jednoho m sice po datu odjezdu v rezervaci zdkaznika. Poté
jsou data automaticky vymazana z Bookassist systému a nelze je ziskat zp t.

Individualni p ihlaseni
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P ihlaSovaci udaje musi byt unikatni pro kazdého uzivatele. UZivatelé nemohou sdilet své p ihlaSovaci Gdaje s nikym
jinym.

Neaktivni uZivatelé
P ihlaSovaci Gdaje by m ly byt ihned vymazany pro uzivatele, kte i je jiz nadale nepot ebuji nebo jiz nepracuji pro hotel.

Novi uzivatelé
Po vytvo eni p ihlaSovacich Gdaj v Bookassist administra nim systému, je uzivatel povinen se seznamit, pochopit a
akceptovat podminky uvedené vySe.

Vysv tlivky a podminky k pouzivani hesel

PCI normy znamenaji, Ze hesla pouzivana v Bookassist administra nim systému musi spl ovat ur ita pravidla. Postup
p ihk3eni do systému zaji$ uje, Ze jsou spln ny standardy PCI. Bookassist kontrola p i p ihlaSeni ov i uZivatelské
jméno a heslo a p i vyskytnuti chyby zobrazi p esnou zpravu na obrazovce s vysv tlenim, kde nastala chyba a jak ji
opravit.

Bezpe na hesla
Vyberte bezpe né hesla st mito charakteristikami:
*  pouzivat velkd a mala pismena a islice a interpunk ni znaménka
* nepouZivat osobni daje nebo slova z b Zného pouZzivani, nebo ze slovniku
* nesdilet heslo s nikym jinym
*  nezapisovat si heslo nebo ukladéat on-line.

Platnost hesla
Kazdych 90 dni systém vyzaduje, abyste zm nili heslo. Timto procesem budete provedeni pomoci p ehlednych instrukci.

Formét hesla
Délka hesla musi byt minimaln 7 znak , snejmén 1 islem a 1 znakem abecedy. Pokud zm nite heslo a nebude
spl ovat tyto pozadavky, pak se na obrazovce zobrazi zprava, sd lujici, co méate ud lat, aby heslo bylo platné.

Historie hesla
Pokud zm nite heslo, system provede kontrolu, aby se uijistil, Ze zadané heslo se neshoduje s poslednimi ty mi
Zadanymi hesly.

Pokusy p i p ihlaSeni
Pokud se p ihlasite a zadate Spatné heslo, budete mit celkem 6 pokus , nez vdm bude p istup uzam en. Pokud k tomu
dojde, m li byste pozadat vaSeho spravce o zresetovani hesla a po kejte 30 minut nez se pak znovu p ihlasite.

asové uzam eni
Pokud byl V&S p istup do systému uzam en, protoze jste zadali Spatné heslo 6 krat, pak musite ekat 30 minut, nez se
budete moci p ihlasit zp t, atoi poté, co spravce obnovi vaSe heslo.

VyprSeni doby p ihlaSeni
PCI vyZzaduje omezeni platnosti p ihlaSeni na 15 minut p i zastaveni aktivity. Pokud byl va$ po ita ne inny po dobu
delSi nez 15 minut, budete se muset znovu p ihlasit do systému.

Platnost uzivatele vyprsela

Pokud jste se nep ihlasili do systému po dobu 90 dn , uZivatelsky G et vyprSi a budete muset pozadat svého spravce o
zresetovani.

Novy uzivatel nebo resetovani hesla

Novy uzivatel, kterému bylo zaslano do asné heslo, nebo uzivatel, ktery pozadal o obnoveni hesla a bylo mu zaslano

nove do asné heslo, se musi p ihlasit pomoci do asného hesla do 24 hodin. Po uplynuti této doby heslo pozbyva
platnosti a administrator jej musi zresetovat.
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